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ระบบเครือข่ายไร้สาย 
มหาวิทยาลัยศรีนครินทรวิโรฒ 

ตอน 
แนวปฏบิัตทิี่ดีในการจัดหาและตดิตัง้อุปกรณ์ 

 

1. หลกัการและเหตผุล 

ปัจจบุนัเทคโนโลยีสารสนเทศและการส่ือสาร (ICT) ด้านการส่ือสารและโทรคมนาคมได้รับความ

นิยมมากขึน้ และเติบโตอย่างก้าวกระโดด โดยเฉพาะเทคโนโลยีไวเลสแลน (Wireless LAN) และ

เทคโนโลยีการส่ือสารไร้สายยคุท่ี 3 (Third Generation / 3G) ซึ่งสาเหตหุลกัเกิดจากความต้องการบริโภค

ข้อมูลของผู้ ใช้ และความหลากหลายของอุปกรณ์เข้าถึงเครือข่ายอินเทอร์เน็ตมีมากขึน้ เช่น เคร่ือง

คอมพิวเตอร์ Laptop, Tablet, Handheld, Smartphone และ Digital camera เป็นต้น ขณะท่ีโลกแห่ง

เครือข่ายอินเทอร์เน็ตได้พฒันาและเปล่ียนแปลงไปจากอดีตจนกลายเป็นโลกแห่งเครือข่ายสงัคมออนไลน์ 

(Social network) ผู้คนจากทัว่ทุกมุมโลกจะทําความรู้จกักัน เช่ือมโยงกัน และแลกเปล่ียนข้อมูลกันอยู่

ตลอดเวลา ทัง้หมดข้างต้นเป็นปัจจยัท่ีสง่ผลให้การใช้งานเครือขา่ยไร้สายได้รับความนิยมเพิ่มขึน้ 

อปุกรณ์กระจายสญัญาณไวเลสแลน (Access Point / AP) เป็นอปุกรณ์เช่ือมตอ่สญัญาณไร้สาย

หรือสญัญาณไวเลส กับอุปกรณ์ปลายทางตา่งๆ ของผู้ ใช้ ให้สามารถเข้าถึงเครือข่ายอินเทอร์เน็ตได้อย่าง

สะดวกและรวดเร็ว ทัง้ภาครัฐและภาคเอกชนไมว่า่จะเป็นองค์กรขนาดใหญ่ กลาง และเล็ก รวมทัง้ผู้บริโภค

ระดบัครัวเรือนต่างติดตัง้อุปกรณ์กระจายสญัญาณกันทัง้สิน้ เพราะด้วยความสะดวกในการใช้งาน การ

ติดตัง้ง่าย และราคาไม่แพงมากนกั ทําให้อปุกรณ์กระจายสญัญาณไวเลสแลนและสญัญาณไวเลสแลนมี 

อยู่ทัว่ทุกหนแห่ง ปัจจุบนัอปุกรณ์กระจายสญัญาณไวเลสแลนมีหลายรูปแบบ เช่น Enterprise Wireless 

LAN และ SOHO Wireless LAN ทัง้สองรูปแบบข้างต้น มีความแตกตา่งกนัหลายส่วน เช่น ราคาอปุกรณ์ 

ความสามารถของอุปกรณ์ ความปลอดภัยของระบบเครือข่ายไร้สาย ความสะดวกในการจดัการระบบ 

ความทดทานของอุปกรณ์ และการจดัการระบบไวเลสแลนท่ีดี รวมทัง้การตรวจสอบสิทธ์ิตาม พรบ. การ

กระทําความผิดทางคอมพิวเตอร์ เป็นต้น ขณะท่ีการเลือกซือ้และติดตัง้อปุกรณ์ไวเลสแลนให้เหมาะสมกบั

องคร์กรเป็นปัจจยัสําคญัท่ีส่งผลต่อประสิทธิภาพการใช้งาน และอาจเกิดข้อผิดพลาดต่อระบบเครือข่าย

แลน (LAN) ท่ีมีอยู่เดิมได้ เช่น การแจกจ่ายหมายเลขไอพีแอดเดรส (IP Address) ซํา้ซ้อนในระบบ การ

ตรวจสอบระบบรักษาความปลอดภยัท่ีไมส่อดคล้องกนั ระบบการตรวจสอบสิทธ์ิซํา้ซ้อนหลายรูปแบบ เป็นต้น 
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สํานักคอมพิวเตอร์ มหาวิทยาลัยศรีนครินทรวิโรฒ ดูแลระบบเครือข่ายไร้สายส่วนกลางของ

มหาวิทยาลยั ท่ีมีช่ือเรียกว่า WiSE ย่อมาจาก  Wireless Services for Education ซึ่งเลือกสรรเทคโนโลยี

ไวเลสแลนแบบ Enterprise Wireless LAN ให้เหมาะสมกับการใช้งานของผู้ ใช้ในมหาวิทยาลัย 

ขณะเดียวกนัหน่วยงานตา่งๆ ภายในมหาวิทยาลยัได้จดัหาอปุกรณ์กระจายสญัญาณไวเลสแลนติดตัง้เอง 

และอุปกรณ์ทํางานไม่สอดคล้องกับระบบเครือข่ายไร้สายของมหาวิทยาลยั รวมทัง้พบปัญหาการติดตัง้

และกําหนดคา่อปุกรณ์ผิดพลาด ซึง่สง่ผลกระทบตอ่ระบบเครือขา่ยแลนภายในหน่วยงานและมหาวิทยาลยั 

ทําให้หลายครัง้พบปัญหา “การแจกจ่ายหมายเลขไอพีแอดเดรสผิดพลาด” ทําให้ทัง้หน่วยงาน 

ไม่สามารถใช้งานอินเทอร์เน็ตได้ ซึ่งสํานักคอมพิวเตอร์ต้องใช้บุคลากรและเวลาอย่างมากในการแก้ไข

ปัญหาท่ีเกิดขึน้จากหน่วยงาน สํานักคอมพิวเตอร์ได้จดัทําแนวปฏิบตัิท่ีดีการกําหนดคุณสมบตัิและการ

ติดตัง้อุปกรณ์กระจายสญัญาณไวเลสแลน ภายในมหาวิทยาลยั เพ่ือเป็นแนวทางให้ทุกหน่วยงานปฏิบตัิ

ตามแนวปฏิบตัิท่ีดี และช่วยลดปัญหาต่างๆ ท่ีจะส่งผลกระทบต่อเครือข่ายคอมพิวเตอร์ ท่ีมีช่ือเรียกว่า 

“เครือขา่ยบวัศรี”ของมหาวิทยาลยั 

วตัถปุระสงค ์

1. เพ่ือจดัทําแนวปฏิบตัท่ีิดีของระบบเครือขา่ยไร้สายของมหาวิทยาลยั 

2. เพ่ือจดัทําข้อกําหนดของคณุสมบตัิและการติดตัง้อปุกรณ์กระจายสญัญาณไวเลสแลนภาย

ในมหาวิทยาลยั 

3. เพ่ือเป็นแนวทางในการจดัหาอปุกรณ์กระจายสญัญาณไวเลสแลนท่ีเป็นมาตราฐานเดียวกนั

มาใช้ในมหาวิทยาลยั 

4. เพ่ือเป็นแนวทางในการสร้างมาตรฐานการเช่ือมตอ่สายสญัญาณอปุกรณ์กระจายสญัญาณ

ไวเลสแลนภายในตู้แร็คของมหาวิทยาลยั 

5. เพ่ือเพิ่มประสิทธิภาพระบบเครือขา่ยไร้สายของมหาวิทยาลยั 

แผนยทุธศาสตรท์ ีเ่ก ีย่วขอ้ง 

เพ่ือให้การดําเนินงานทุกๆ ด้านบรรลตุามพนัธกิจของมหาวิทยาลยัศรีนครินทรวิโรฒ ฉะนัน้ทุก

ภาคสว่นควรดําเนินงานให้สอดคล้องตามแผนยทุธศาสตร์ตา่งๆ ของมหาวิทยาลยั ซึ่งระบบเครือข่ายไร้สาย 

(WiSE) เป็นเทคโนโลยีสารสนเทศและการส่ือสารด้านหนึ่งของยุทธศาสตร์การบริหารมหาวิทยาลยั แนว

ปฏิบตัท่ีิดีในการจดัหาและตดิตัง้อปุกรณ์จงึสอดคล้องกบัแผนยทุธศาสตร์ท่ีเก่ียวข้องดงัตอ่ไปนี ้
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ระดบัมหาวิทยาลยั 

แผนแมบ่ทเทคโนโลยีสารสนเทศและการส่ือสารมหาวิทยาลยัศรีนครินทรวิโรฒ พ.ศ. 2555-2559 

ตามยุทธศาสตร์ท่ี 5 ส่งเสริมการใช้ทรัพยากรด้านเทคโนโลยีสารสนเทศร่วมกันอย่างมีประสิทธิภาพ และ

ยทุธศาสตร์ท่ี 6 สร้างระบบบริหารจดัการไอซีทีท่ีดี 

แผนยุทธศาสตร์ 15 ปี (พ.ศ. 2553-2567) มหาวิทยาลัยศรีนครินทรวิโรฒ เป้าประสงค์ 1.7 

RAP28 โครงการพัฒนาและจัดหาอุปกรณ์และส่ือการเรียนการสอน และเป้าประสงค์ 5.10 RAP124 

โครงการพฒันาโครงสร้างพืน้ฐานเทคโนโลยีสารสนเทศและการส่ือสาร (ICT) ของมหาวิทยาลยั เช่ือมโยงสู่

ภายนอกผา่นเครือขา่ยอินเทอร์เน็ต  

ระดบัหนว่ยงาน 

แผนยทุธศาสตร์สํานกัคอมพิวเตอร์ มหาวิทยาลยัศรีนครินทรวิโรฒ (พ.ศ. 2550-2554) ด้านการ

พฒันาโครงสร้างพืน้ฐานระบบเทคโนโลยีสารสนเทศ และด้านการสนบัสนนุการเรียนการสอนและการวิจยั 

แผนปฏิบตัิราชการสํานักคอมพิวเตอร์เพ่ือสนับสนุนภารกิจของมหาวิทยาลัย ปีงบประมาณ 

2556 โครงการแนวปฏิบตัท่ีิดีด้านไอซีที กิจกรรมจดัทํามาตรฐานความมัน่คงปลอภยัด้านสารสนเทศ มศว 

ประโยชน ์

มหาวิทยาลยัได้แนวปฏิบตัท่ีิดีของระบบเครือขา่ยไร้สายของมหาวิทยาลยั ในประเดน็ตอ่ไปนี ้

1. ระบบ อปุกรณ์ และ การเช่ือมตอ่อปุกรณ์มีสร้างมาตรฐานเดียวกนัทัว่ทัง้มหาวิทยาลยั 

2. ระบบเครือขา่ยไร้สายมีประสิทธิภาพการส่ือสารข้อมลูระบบเครือขา่ยภายในดีขึน้ 

3. มีแนวทางการจดัซือ้อปุกรณ์เครือขา่ยไวเลสแลน 

4. มีมาตรฐานท่ีดีในการนําไปประยกุต์ได้จริง  

5. การกําหนดการตัง้คา่ (Configuration) ของอปุกรณ์ท่ีถกูต้อง 

6. ชว่ยลดปัญหาการชนกนัของข้อมลูภายในระบบเครือขา่ยให้น้อยลง 

7. หนว่ยงานมีความเข้าใจและตระหนกัถึงความสําคญัของการขยายเครือข่ายไร้สายภายใน

หนว่ยงาน 

2. เครอืขา่ยคอมพวิเตอรแ์บบไรส้าย 

เครือข่ายคอมพิวเตอร์แบบไร้สายหรือนิยมเรียกว่า ไวเลสแลน (Wireless LAN) หรือ “WiFi” ท่ี

เป็นท่ีนิยมในปัจจบุนัมี 2 ประเภท ดงันี ้
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2.1 Enterprise Wireless LAN เป็นระบบเครือข่ายไวเลสแลนท่ีมีประสิทธิภาพสงู เหมาะกับ

องค์กรขนาดกลางและใหญ่ท่ีมีผู้ ใช้งานจํานวนมาก ความสามารถหลากหลาย เช่น การจดัการระบบจาก

ส่วนกลาง ความปลอดภัยสูง ความทนทานของอุปกรณ์ ควบคมุช่องสญัญาณและคล่ืนความถ่ีอัตโนมัต ิ

รองรับอุปกรณ์พกพาหลากหลายชนิด การติดตัง้ง่ายรวดเร็ว การจัดเก็บสถิติการใช้งาน การป้องกัน

สัญญาณรบกวนจากระบบไวเลสแลนอ่ืน และการตรวจสอบสิทธ์ิตาม พรบ. การกระทําความผิดทาง

คอมพิวเตอร์ โดยระบบไวเลสแลนจะมีอปุกรณ์ทํางาน 2 ส่วนหลกัคือ Wireless LAN Switch และ Access 

Point ทํางานคูก่นั โดยอปุกรณ์ส่วนแรกเป็นหวัใจหลกัของระบบ ทําหน้าท่ีควบคมุอปุกรณ์ Access Point 

ให้ทํางานตามท่ีผู้ดูแลกําหนดขึน้ การจดัการและดแูลระบบจะทํางานหรือสั่งการผ่านอุปกรณ์ Wireless 

LAN Switch เพียงจดุเดียวเทา่นัน้ ซึง่ทําให้เกิดความสะดวก รวดเร็วและควบคมุแบบรวมศนูย์กลาง 

2.2 SOHO Wireless LAN เป็นระบบเครือข่ายไวเลสแลนท่ีขาดการจดัการจากศนูย์กลาง 

เหมาะกับองค์กรขนาดเล็ก หรือครัวเรือน ด้วยความท่ีอุปกรณ์รองรับจํานวนผู้ ใช้ไม่มากนกั ประสิทธิภาพ

และคณุสมบตัขิองอปุกรณ์มีอย่างจํากดั และราคาอปุกรณ์ท่ีไม่สงูมาก ทําให้อปุกรณ์ไวเลสแลนแบบนีเ้ป็น

ท่ีนิยมมาก ขณะท่ีการจัดการไม่สามารถทํางานแบบศูนย์กลางได้ ซึ่งหากผู้ ดูแลระบบจําเป็นต้อง

ปรับเปล่ียนคา่อปุกรณ์ต้องดําเนินการทกุอปุกรณ์โดยตรง 

3. เครอืขา่ยไรส้าย มหาวทิยาลยัศรนีครนิทรวโิรฒ 

เครือข่ายไร้สายของมหาวิทยาลัยศรีนครินทรวิโรฒ มีช่ือว่า WiSE ย่อมาจากคําว่า Wireless 

Servises for Education  ตดิตัง้ครัง้แรกในปี พ.ศ. 2547 โดยมีสถาปัตยกรรมของระบบดงัแผนภาพตอ่ไปนี ้

 

 

 

 

 

 

 

 

              ภาพ : สถาปัตยกรรมระบบเครือขา่ยไร้สาย (WiSE) มศว 



 

สาํนักคอมพวิเตอร ์มหาวทิยาลัยศรนีครนิทรวโิรฒ 5 ระบบเครอืขา่ยไรส้าย มหาวทิยาลัยศรนีครนิทรวโิรฒ 
ตอน แนวปฏบิตัทิีด่ใีนการจัดหาและตดิตัง้อปุกรณ์ 

 

สํานกัคอมพิวเตอร์ มหาวิทยาลัยศรีนครินทรวิโรฒ เป็นหน่วยงานหลกัท่ีมีหน้าท่ีให้บริการและ

บํารุงรักษาระบบเครือข่ายไร้สาย (WiSE) ของมหาวิทยาลยัให้สามารถใช้งานได้อย่างมีประสิทธิภาพ จึง

ติดตัง้ระบบไวเลสแลนแบบ Enterprise Wireless LAN ซึ่งมีคุณสมบตัิเหมาะสมกับมหาวิทยาลยัท่ีมี

ผู้ใช้งานจํานวนมากและรองรับผู้ใช้ตอ่เน่ืองตลอดเวลา 

จากแนวคิดดงักล่าวข้างต้นระบบเครือข่ายไวเลสแลน WiSE ประกอบด้วยอปุกรณ์หลกั 2 ส่วน 

คืออปุกรณ์ควบคมุเครือข่ายไวเลสแลน (Wireless LAN Switch) และอปุกรณ์กระจายสญัญาณไวเลสแลน 

(Access Point) ดงัภาพด้านลา่งนี ้

อปุกรณ์เครือขา่ยไวเลสแลน (WiSE) มหาวิทยาลยั 

 

Wireless LAN Switch 

 

Access Point 

การทํางานของระบบ Enterprise Wireless LAN   

Wireless LAN Switch / Wireless 

Controller 

Access Point 

1. กําหนดนโยบายการบริการศนูย์กลาง 1. ลงทะเบียนอุปกรณ์กบั Wireless LAN 

Switch 

2. กําหนดนโยบายการควบคุมคล่ืนความถ่ี

และชอ่งสญัญาณ 

2. รับ-ส่งสัญญาณไวเลสแลนกับอุปกรณ์

ปลายทาง 

3. กําหนดระบบการตรวจสอบสิทธ์ิเข้าใช้งาน 3. รับ-ส่งข้อมลูให้ Wireless LAN Switch 

ประมวลผล 

4. กําหนดนโยบายรักษาความปลอดภยั 4. ดําเนินการตามนโยบายท่ีกําหนด 

5. กําหนดนโยบายตรวจสอบผู้บกุรุก 5. แสดงไฟสถานะการทํางานบนอปุกรณ์ 

6. กําหนดนโยบายตรวจสอบข้อมลูและไวรัส  

7. กําหนดนโยบายการตรวจสอบระบบและ

ข้อมลุสถิต ิ

 



 

สาํนักคอมพวิเตอร ์มหาวทิยาลัยศรนีครนิทรวโิรฒ 6 ระบบเครอืขา่ยไรส้าย มหาวทิยาลัยศรนีครนิทรวโิรฒ 
ตอน แนวปฏบิตัทิีด่ใีนการจัดหาและตดิตัง้อปุกรณ์ 

 

จากตารางการทํางานข้างต้นแสดงถึงกระบวนการทํางานของอุปกรณ์แบ่งออกเป็น 2 ส่วน คือ 

Wireless LAN Switch ทําหน้าท่ีกําหนดนโยบายการทํางานและประมวลผลข้อมลูตามนโยบายท่ีกําหนด 

ขณะท่ี Access Point ทําหน้าท่ีรับส่งสญัญาณและข้อมลูตามนโยบายท่ีกําหนดเท่านัน้ จึงทําให้อปุกรณ์ 

Access Point มีความทนทาน อายุการใช้งานสงู เพราะการประมวลผลและวิเคราะห์ข้อมลูดําเนินการท่ี

อปุกรณ์ Wireless LAN Switch การแยกการทํางานออกเป็น 2 สว่น ทําให้ระบบไวเลสแลนมีประสิทธิภาพสงู 

4. เครอืขา่ยไวเลสแลน (SOHO)  

SOHO Wireless LAN เป็นระบบเครือข่ายไวเลสแลนท่ีขาดการจดัการจากศนูย์กลาง เหมาะกบั

องค์กรขนาดเล็กหรือครัวเรือน สามารถติดตัง้ง่ายและมีราคาไม่สูงมากนกั ทําให้หน่วยงานต่างๆ ภายใน

มหาวิทยาลัยจัดซือ้จดัจ้างมาใช้งานเป็นจํานวนมาก ขณะท่ีประสิทธิภาพและความสามารถรองรับการ

ทํางานของหนว่ยงานได้ในระดบัหนึง่ แตข่าดหลายคณุสมบตัท่ีิหนว่ยงานไม่ทราบ เช่น สถิติการใช้งาน การ

ตรวจสอบสิทธ์ิจากศนูย์กลาง การจดัเก็บข้อมูลตาม พรบ. การกระทําความผิดทางคอมพิวเตอร์ การขาด

คณุสมบตักิารจดัการจากศนูย์กลาง เป็นต้น 

เครือข่ายไวเลสแลนแบบ SOHO มีเพียงอุปกรณ์ชนิดเดียวคือ อุปกรณ์กระจายสัญญาณ

ไวเลสแลน (Access Point) จะสามารถสร้างระบบเครือขา่ยไวเลสแลนได้ทนัที 

ตวัอยง่ อปุกรณ์เครือขา่ยไวเลสแลน (SOHO) 

 
 

 

การทํางานของระบบ SOHO Wireless LAN  

Access Point 

1. กําหนดนโยบายการควบคุมคล่ืนความถ่ี
และชอ่งสญัญาณเฉพาะตวัอปุกรณ์ 

5. รับ-ส่งสัญญาณไวเลสแลนกับอุปกรณ์
ปลายทาง 

2. กํ า ห น ด ร ะ บ บ ก า ร ต ร ว จ ส อ บ สิ ท ธ์ิ
เฉพาะตวัอปุกรณ์ 

6. ประมวลผลข้อมลูภายในตวัอปุกรณ์ 

3. กําหนดนโยบายรักษาความปลอดภัย
เฉพาะตอัปุกรณ์ 

7. ดําเนินการตามนโยบายท่ีกําหนด 

4. กําหนดนโยบายการจดัสรรหมายเลขไอพี
แอดเดรสเฉพาะตวัอปุกรณ์ 

8. แสดงไฟสถานะการทํางานบนอปุกรณ์ 



 

สาํนักคอมพวิเตอร ์มหาวทิยาลัยศรนีครนิทรวโิรฒ 7 ระบบเครอืขา่ยไรส้าย มหาวทิยาลัยศรนีครนิทรวโิรฒ 
ตอน แนวปฏบิตัทิีด่ใีนการจัดหาและตดิตัง้อปุกรณ์ 

 

จากตารางการทํางานข้างต้นแสดงถึงกระบวนการทํางานของอปุกรณ์ถกูรวมอยู่ภายในอุปกรณ์

ไวเลสแลน หากมีจํานวนอปุกรณ์กระจายสญัญาณไวเลสแลนและผู้ ใช้ไม่มากนกัการติดตัง้ระบบไวเลสแล

นแบบ SOHO จะสามารถดําเนินการได้อยา่งรวดเร็ว แตห่ากมีจํานวนอปุกรณ์กระจายสญัญาณไวเลสแลน

และผู้ ใช้จํานวนมากจะส่งผลให้อุปกรณ์ต้องประมวลผลข้อมูลสูงและส่งผลให้ประสิทธิภาพของอุปกรณ์

ลดลงตามจํานวนผู้ ใช้ท่ีเพิ่มขึน้ ขณะท่ีการดแูลและการจดัการจะเกิดความยุ่งยากและซบัซ้อนมากขึน้ เช่น 

การกําหนดค่าอุปกรณ์ จําเป็นต้องกําหนดทุกอุปกรณ์ ซึ่งเสียเวลาต่อการดําเนินงานและอาจเกิด

ข้อผิดพลาดได้  

5. ปญัหาอปุกรณ์ไวเลสแลนแบบ SOHO กบัเครอืขา่ยบวัศร ี

เน่ืองจากอปุกรณ์ไวเลสแลนนแบบ SOHO มีราคาไมส่งูนกัประกอบกบัการติดตัง้ง่ายและรวดเร็ว   

ทําให้หลายหนว่ยงานในมหาวิทยาลยัจดัซือ้จดัจ้างมาใช้งาน ซึ่งหลายหน่วยงานขาดความรู้ความเข้าใจใน

การตัง้คา่อปุกรณ์ให้ถกูต้อง ซึง่บอ่ยครัง้ท่ีอปุกรณ์ไวเลสแลนสง่ข้อมลูรบกวนการทํางานของระบบเครือข่าย

แลนและทําให้เครือขา่ยบวัศรีไมส่ามารถให้บริการได้ เชน่ การแจกจ่ายหมายเลขไอพีแอดเดรสของอปุกรณ์

ไวเลสแลน ซึ่งทําให้เคร่ืองคอมพิวเตอร์ภายในหน่วยงานรับหมายเลขไอพีแอดเดรสผิดจากอุปกรณ์

ไวเลสแลน และไม่สามารถใช้งานอินเทอร์เน็ตได้ เพราะได้รับหมายเลขไอพีแอดเดรสท่ีไม่ถูกต้อง 

(หมายเลขไอพีแอดเดรสถกูแจกจา่ยทัง้เครือขา่ยแลนและเครือขา่ยไวเลสแลน) 

ขณะท่ีการตรวจสอบและแก้ไขปัญหาท่ีเกิดขึน้จากการแจกจ่ายหมายเลขไอพีแอดเดรสข้างต้น 

ต้องใช้บุคลากรและเวลาในการทํางานมาก ประกอบกับผลกระทบจากปัญหาข้างต้นเป็นวงกว้างต่อ

หน่วยงานและมหาวิทยาลัย ฉะนัน้การจัดซือ้จัดจ้างและติดตัง้อุปกรณ์ไวเลสแลนควรเป็นอุปกรณ์ท่ีมี

คณุสมบตัติามสํานกัคอมพิวเตอร์กําหนดขึน้ แตห่ากเป็นอปุกรณ์ไวเลสแลนท่ีหน่วยงานจดัซือ้จดัจ้างเองไม่

เป็นไปตามมาตรฐานของสํานักคอมพิวเตอร์ ฉะนัน้ก่อนการติดตัง้อปุกรณ์ไวเลสแลนควรแจ้งเจ้าหน้าท่ี

สํานกัคอมพิวเตอร์เพ่ือช่วยกําหนดค่าอปุกรณ์ และป้องกันปัญหาท่ีส่งผลกระทบต่อเครือข่ายแลนภายใน

หนว่ยงานและเครือขา่ยบวัศรีของมหาวิทยาลยัได้ 

6. การกาํหนดคา่อปุกรณ์ไวเลสแลน 

การกําหนดค่าอปุกรณ์ไวเลสแลน ทัง้แบบ Enterprise Wireless LAN และ SOHO Wireless 

LAN มีความซบัซ้อนแตกตา่งกนัมาก แบบ Enterprise Wireless LAN เจ้าหน้าท่ีสํานกัคอมพิวเตอร์เป็น

ผู้ดแูลและกําหนดคา่อปุกรณ์ให้ทัง้หมด รวมทัง้ติดตามสถานะการทํางานของอปุกรณ์ด้วยเช่นกนั เอกสาร

แนวปฏิบตัิท่ีดีฉบบันีจ้ึงไม่กล่าวถึงแบบ Enterprise Wireless LAN ขณะท่ีเอกสารแนวปฏิบตัิท่ีดีฉบบันีจ้ะ

แนะนําการกําหนดค่าอุปกรณ์ไวเลสแลนแบบ SOHO Wireless LAN เบือ้งต้น เพราะหากกําหนดค่า

อปุกรณ์ผิดพลาดจะสง่ผลกระทบวงกว้างตอ่ระบบเครือขา่ยบวัศรี  
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เน่ืองจากปัจจุบนัอุปกรณ์ไวเลสแลนแบบ SOHO ท่ีมีจําหน่ายมีหลากหลายรุ่นและย่ีห้อ ทําให้

การแนะนําการกําหนดค่าอุปกรณ์ไวเลสแลนไม่สามารถทําได้ครบทัง้หมด ฉะนัน้เอกสารแนวปฏิบตัิท่ีดี

ฉบบันีจ้ะเน้นข้อกําหนดหลกัการกําหนดค่าอปุกรณ์ให้ถกูต้อง เช่น การป้องกนัการแจกจ่าย IP Address, 

Subnet mask, Gateway และ DNS เป็นต้น 

 

ภาพ : การกําหนดคา่อปุกรณ์ไวเลสแลนท่ีถกูต้อง 

 

ภาพ : การกําหนดคา่อปุกรณ์ไวเลสแลนท่ีไมถ่กูต้อง 
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การกําหนดคา่อปุกรณ์ไวเลสแลนท่ีถกูต้อง 

1. ห้ามเช่ือตอ่สายสญัญาณแลนกบัอปุกรณ์ไวเลสแลนหากยงัไมไ่ด้กําหนดคา่ท่ีถกูต้อง 

2. ตดิตอ่สอบถามเจ้าหน้าท่ีสํานกัคอมพิวเตอร์ก่อนตดิตัง้อปุกรณ์ไวเลสแลน 

3. ปิดการทํางานแจกจ่ายหมายเลข IP Address, Subnet mask, Gateway และ DNS 

เพราะหากกําหนดค่าข้างต้นจะส่งผลกระทบต่อเคร่ืองคอมพิวเตอร์ทัง้ Desktop และ 

Laptop ภายในหน่วยงานทัง้อาคาร โดยหมายเลขไอพีแอดเดรสท่ีถูกต้องจะส่งมาจาก

เซิร์ฟเวอร์ของสํานกัคอมพิวเตอร์ ซึ่งผู้ ใช้สามารถตรวจสอบหมายเลข IP Address ท่ี

ถูกต้อง จะต้องขึน้ต้นด้วย 10.1.x.x สําหรับ มศว ประสานมิตร เช่น 10.1.105.35 หรือ 

10.1.117.172 สว่นของ มศว องครักษ์ เชน่ 10.2.106.103 หรือ 10.2.212.111 เป็นต้น แต่

หากเคร่ืองคอมพิวเตอร์มีหมายเลขไอพีแอดเดรสขึน้ต้นด้วย 192.168.x.x แสดงว่ามี

อปุกรณ์แจกจ่ายหมายเลขท่ีไม่ถูกต้องเข้าระบบเครือข่ายแลน และจะไม่สามารถใช้งาน

ระบบอินเทอร์เน็ตได้  

4. ปิดการทํางานไฟวอลล์ (Firewall) เพ่ือให้ข้อมูลส่งผ่านมายังสํานกัคอมพิวเตอร์ และ

ตรวจสอบข้อมูลจากส่วนกลาง หากเปิดการทํางานส่วนนีข้้อมูลอาจจะไม่ถูกส่งผ่านเข้า

เครือขา่ยบวัศรี และไมส่ามารถใช้งานอินเทอร์เน็ตได้เชน่กนั 

5. ปิดการทํางานตรวจสอบสิทธ์ิรูปแบบตา่งๆ เพราะสํานกัคอมพิวเตอร์มีระบบการตรวจสอบ

สิทธ์ิการเข้าใช้งานอินเทอร์เน็ตจากส่วนกลาง (ระบบ IPass) แต่หากต้องการตรวจสอบ

สิทธ์ิในสว่นนี ้ผู้ กําหนดคา่ของหน่วยงานต้องเข้าใจการทํางานส่วนนีแ้ละอธิบายให้ผู้ ใช้ใน

หนว่ยงานทราบด้วยเชน่กนั 

การกําหนดค่าอุปกรณ์ไวเลสแลนเป็นขัน้ตอนสําคัญ เพราะหากเกิดข้อผิดพลาดขึน้จะส่งผล

กระทบต่อเครือข่ายภายในหน่วยงานทัง้อาคารทันที      ฉะนัน้ก่อนการติดตัง้อุปกรณ์ไวเลสแลนต้อง

ปรึกษาเจ้าหน้าท่ีสํานักคอมพิวเตอร์เป็นอันดับแรก และไม่เช่ือมต่อสายสัญญาณแลนเข้ากับอุปกรณ์

ไวเลสแลนโดยเดด็ขาด เพ่ือป้องกนัปัญหาตา่งๆ ท่ีจะเกิดขึน้ได้ 

7. ตาํแหนง่การเชือ่มตอ่อปุกรณ์ไวเลสแลน 

การเช่ือมต่ออุปกรณ์ไวเลสแลนกับอุปกรณ์สวิตซ์เป็นสิ่งสําคญัท่ีสุดต่อประสิทธิภาพการรับส่ง

ข้อมลูระหวา่งอปุกรณ์ เพราะอปุกรณ์ไวเลสแลนมีหลกัการทํางานแบบเดียวกบัอปุกรณ์ฮบั (HUB) คือเม่ือมี

จํานวนผู้ ใช้มากการแชร์แบนด์วิดธ์ (Bandwidth) ในอปุกรณ์สงูเช่นกนั ฉะนัน้เพ่ือให้ได้ประสิทธิภาพสงูสดุ

และป้องกันการลดทอนของสัญญาณเครือข่าย ควรเช่ือมต่ออุปกรณ์ไวเลสแลนกับอุปกรณ์สวิตซ์หลัก

ประจําตู้แร็คโดยตรง และไมเ่ช่ือมตอ่ผา่นสวิตซ์ตวัอ่ืนๆ หรือจดุกระจายสญัญาณ (Outlet) ข้างกําแพงห้อง 
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เน่ืองจากอุปกรณ์สวิตซ์หลกัประจําตู้แร็ค เช่ือมต่อสายสญัญาณไฟเบอร์ออฟติก (Fiber Optic) 

ตรงสู่สํานักคอมพิวเตอร์ จึงทําให้ข้อมูลไหลออกสู่อินเทอร์เน็ตได้อย่างรวดเร็ว ฉะนัน้ไม่ควรต่ออุปกรณ์

สวิตซ์ยอ่ยหรืออปุกรณ์ไวเลสแลนเข้ากบัสวิตซ์ยอ่ยอ่ืนๆ เพราะเป็นการเพิ่มลําดบัชัน้การเช่ือมตอ่อีกขัน้หนึ่ง 

และข้อเสียของการเช่ือมต่อแบบลําดบัชัน้หากอุปกรณ์สวิตซ์ตวัใดมีปัญหาจะส่งผลกระทบต่ออุปกรณ์ท่ี

เช่ือมตอ่ลงไปทัง้หมดด้วยเชน่กนั 

การเช่ือมต่อสายสญัญาณภายในตู้แร็คสามารถศึกษาได้จากแนวปฏิบตัิท่ีดี เร่ืองการเช่ือมต่อ

สายสญัญาณและอปุกรณ์เครือขา่ยภายในตู้แร็ค 

 

 

ภาพ : การเช่ือมตอ่อปุกรณ์ไวเลสแลนและสวิตซ์ท่ีถกูต้อง 

จากภาพข้างต้น แสดงถึงการเช่ือมตอ่อปุกรณ์ไวเลสแลนและอปุกรณ์สวิตซ์ย่อยเช่ือมต่อตรงกับ

อปุกรณ์สวิตซ์หลกัประจําตู้แร็ค ซึง่เป็นการเช่ือมตอ่สญัญาณตามมาตรฐานแบบดาว (Star Topology) ท่ีมี

ข้อดีในการเพิ่มขยายอปุกรณ์ทําได้สะดวกรวดเร็ว ลดการชนกนัของข้อมลูภายในอปุกรณ์สวิตซ์ หากสวิตซ์

ย่อยตวัใดตวัหนึ่งเกิดปัญหาจะไม่ส่งผลกระทบกับสวิตซ์ตวัอ่ืน และการเปล่ียนสวิตซ์ทดแทนทําได้อย่าง

รวดเร็ว ฉะนัน้หน่วยงานควรตระหนกัและให้ความสําคญัในการเช่ือมต่อสายสญัญาณกับอุปกรณ์สวิตซ์ 

และไม่ควรเช่ือมต่ออุปกรณ์สวิตซ์กับจุดกระจายสัญญาณ (Outlet) ข้างกําแพงเด็ดขาด หากต้องการ

คําปรึกษาในการเช่ือมต่อสายสญัญาณกับอุปกรณ์ใดๆ สามารถติดต่อได้ท่ีสํานกัคอมพิวเตอร์ ประสาน

มิตร และองครักษ์  

8. คณุสมบตัเิบ ือ้งตน้อปุกรณ์ไวเลสแลน 

เพ่ือให้เกิดแนวปฏิบัติท่ีดีในการจัดหาและติดตัง้อุปกรณ์กระจายสัยญาณไวเลสแลนภายใน

มหาวิทยาลยั หนว่ยงานควรจดัซือ้จดัจ้างอปุกรณ์ไวเลสแลนตามมาตรฐานท่ีสํานกัคอมพิวเตอร์กําหนดขึน้ 

ซึง่ชว่ยให้หนว่ยงานได้อปุกรณ์ไวเลสแลนท่ีมีประสิทธิภาพ และสามารถทํางานร่วมกบัระบบไวเลสแลนของ

มหาวิทยาลยัได้  
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เน่ืองจากอุปกรณ์ไวเลสแลนมีการพัฒนาคุณสมบัติอย่างต่อเน่ือง หากหน่วยงานต้องการ

คุณสมบัติท่ีเป็นปัจจุบันให้ติดต่อสํานักคอมพิวเตอร์เพ่ือส่งคุณสมบัติท่ีถูกต้องให้ ขณะท่ีด้านล่างเป็น

ตวัอยา่งคณุสมบตัเิบือ้งต้นของอปุกรณ์ไวเลสแลนของมหาวิทยาลยั 

ตวัอยา่งคณุสมบตัอิปุกรณ์กระจายสญัญาณไร้สาย (Indoor Wireless Access Point) 

1. เป็นอุปกรณ์ Access Point ภายใน ท่ีมีลกัษณะเป็น Single Radio, Dual Band 

802.11n  

2. อปุกรณ์สามารถทํางานได้ดีในยา่นความถ่ี 2.4 GHz หรือ 5 GHz เป็นอยา่งน้อย 

3. รองรับความเร็วในการเช่ือมตอ่ได้ 54 Mbps บนมาตรฐาน 802.11a/g และ 300 Mbps 

บน มาตรฐาน IEEE802.11n  

4. มีพอร์ต 10/100/1000Base-T Ethernet ท่ีรองรับมาตรฐาน IEEE802.3af PoE (Power 

over Ethernet) เพ่ือเช่ือมตอ่กบัเครือขา่ยเดมิอยา่งน้อย 1 พอร์ต  

5. สามารถรองรับการ Encryption แบบ WEP, TKIP, AES, WPA และ WPA2 (802.11i) 

6. รองรับการจดัการความถ่ี ( RF Control / Management) โดยสามารถปรับเปล่ียน 

Radio Power และ Radio Channel ของ Wireless Access Point ได้อย่าง อตัโนมตั ิ

หรือ Dynamic 

7. สามารถรองรับการ Manage ผา่นทาง CLI, WEB GUI และ SNMP 

8. รองรับการบริหารจดัการ การตัง้คา่ของอปุกรณ์ Access Point โดยผ่านอปุกรณ์ Switch 

Controller ได้ในลกัษณะแบบรวมศนูย์ และสามารถทํางานร่วมกบัระบบเครือข่ายไร้สาย

เดมิของมหาวิทยาลยัได้ 

9. สามารถรับคา่ IP Address จาก DHCP Server และสามารถตัง้คา่ IP Address แบบ 

Manual ได้ 

10. อปุกรณ์สามารถทํางานในโหมดท่ีเป็น Access Point หรือ Air Monitor หรือ ทัง้สอง

โหมดพร้อมกนัได้ ทัง้นีข้ึน้อยู่กบั Configuration ท่ีตวั Wireless Controller เป็นหลกั โดย

ให้ครอบคลมุพืน้ท่ีได้อยา่งทัว่ถึง 

11. อปุกรณ์จะต้องมีพอร์ตแบบ RP-SMA เพ่ือรองรับการเช่ือมตอ่ Antenna ภายนอกได้ โดย

เสาอากาศจะต้องมีความแรง (Gain) ไม่น้อยกว่า 3.8 dBi ท่ีช่วงคล่ืนความถ่ี 2.4GHz 

หรือ ไมน้่อยกวา่ 5.8dBi ท่ีชว่งคล่ืนความถ่ี 5 GHz (ใส ่Spec เสาเพิ่ม) 

12. สามารถตรวจสอบสถานะผา่น Console Interface ท่ีเป็นพอร์ต RJ-45 

13. รองรับการทํางานในลกัษณะท่ีเป็น Mesh และ Remote AP ได้ 
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14. อปุกรณ์จะต้องมีความสามารถในการทํา Spectrum Analysis ได้  

15. อปุกรณ์จะต้องรองรับการทํา Modulation Type แบบ CCK, BPSK, QPSK, 16-QAM 

และ 64-QAM 

16. อุปกรณ์รองรับ Radio Technology แบบ Direct Sequence Spread Spectrum 

(DSSS), Orthogonal Frequency Division Multiplexing (OFDM) และ Multiple In 

Multiple Out (2x2 MIMO) 

17. สามารถสร้าง SSID ได้ไม่ต่ํากว่า 16 SSIDs และแต่ละ SSID มีมาตรฐานความ

ปลอดภยัท่ีแตกตา่งกนัได้ 

18. มีไฟแสดงสถานการณ์เช่ือมตอ่ระหวา่งอปุกรณ์เพ่ือตรวจสอบการทํางาน 

19. อปุกรณ์จะต้องมีพอร์ตสําหรับเสียบ Power Adapter เพ่ือรองรับในกรณีการทํา Mesh 

20. อปุกรณ์จะต้องรองรับการใช้งาน (Operating Temperature) ท่ีอณุหภูมิ 0 – 50 องศา

เซลเซียส 

21. ต้องผา่นมาตรฐาน CE Marked, EN, UL และ FCC เป็นอยา่งน้อย 

22. ผู้ เสนอราคาจะต้อง Set up ให้อุปกรณ์สามารถใช้งานกับ Web Report เพ่ือแสดง

รายงานสถานะตา่งๆ ได้ 

23. เป็นผลิตภัณฑ์จากบริษัทผู้ ผลิตเดียวกันกับชดุอุปกรณ์ควบคมุการทํางานเครือข่ายไร้

สาย 

24. ผู้ เสนอราคาต้อง เสนอ Power Injector ท่ีทํางานตามมาตรฐาน 802.3af จํานวน 1 ชดุ

ต่อ อุปกรณ์กระจายสญัญาณเครือข่ายไร้สาย (Power Injector ท่ีเสนอไม่จําเป็นต้อง

เป็นย่ีห้อเดียวกนักบั อปุกรณ์กระจายสญัญาณเครือขา่ยไร้สาย) 

25. ผู้ เสนอราคาต้องดําเนินการติดตัง้สายสัญญาณ UTP CAT6 เพ่ือเช่ือมต่อ อุปกรณ์

กระจายสญัญาณไร้สาย ให้ด้วยระยะทางไมเ่กิน 80 เมตร  

26. อุปกรณ์กระจายสัญญาณเครือข่ายไร้สาย จะต้องเป็นย่ีห้อเดียวกันกับเคร่ืองควบคุม

อปุกรณ์กระจายสญัญาณเครือข่ายไร้สายท่ีมหาวิทยาลยัใช้งาน เพ่ือการทํางานร่วมกัน

อยา่งมีประสิทธิภาพ 

27. ผู้ เสนอราคาต้องได้รับการแต่งตัง้จากผู้ ผลิตอุปกรณ์กระจายสัญญาณไร้สายโดยตรง 

เพ่ือเป็นตวัแทนจําหน่าย และให้การสนบัสนุนการแก้ปัญหาอย่างมีประสิทธิภาพภาย

หลงัจากตดิตัง้ให้แก่มหาวิทยาลยั  
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9. สรปุผลการดาํเนนิงานตามแนวปฏบิตัทิ ีด่ ี

การดําเนินงานแนวปฏิบตัท่ีิดี ชว่ยสร้างมาตรฐานเดียวกนัในมหาวิทยาลยั เพิ่มประสิทธิภาพการ

ส่ือสารข้อมลูในระบบเครือข่ายให้ดีขึน้ และช่วยให้การแก้ไขปัญหาเป็นไปอย่างมีประสิทธิภาพและรวดเร็ว

ด้วยเชน่กนั  

1. สร้างแนวปฏิบตัท่ีิดีการจดัซือ้อปุกรณ์เครือขา่ยไวเลสแลน 

2. การจดัหาอปุกรณ์ไวเลสแลนเป็นมาตราฐานเดียวกนัในมหาวิทยาลยั 

3. สร้างมาตรฐานการเช่ือมตอ่สายสญัญาณอปุกรณ์ไวเลสแลนภายในตู้แร็คของมหาวิทยาลยั

ให้เป็นไปในทิศทางเดียวกนั 

4. ป้องกนัการเช่ือมตอ่อปุกรณ์กระจายสญัญาณไวเลสไมถ่กูต้อง 

5. ลดการชนกนัของข้อมลูภายในระบบเครือขา่ย 

6. การส่ือสารข้อมลูในเครือขา่ยคอมพิวเตอร์มีประสิทธิภาพมากขึน้ 

7. ป้องกนัปัญหาการกําหนดคา่อปุกรณ์ไวเลสแลนไมถ่กูต้อง 

8. หนว่ยงานให้ความสําคญักบัการเพิ่มอปุกรณ์ไวเลสแลน 

9. บคุลากรของหนว่ยงานได้รับความรู้ความเข้าใจตามแนวปฏิบตัท่ีิดี 

10. ขอ้เสนอแนะ 

เอกสารแนวปฏิบัติท่ีดี เป็นการสร้างมาตรฐานและการดําเนินงานตามแนวปฏิบตัิท่ีดี เพ่ือให้

ผู้ดแูลระบบเครือขา่ยคอมพิวเตอร์และนกัวิชาการคอมพิวเตอร์ในมหาวิทยาลยัดําเนินงานตามแนวปฏิบตัิท่ี

กําหนดขึน้ เม่ือปฏิบตัิตามแนวปฏิบตัิท่ีดีจะช่วยแก้ไขปัญหาการแจกจ่ายหมายเลขไอพีแอดเดรสผิดพลาด

ลดลง หรือไมเ่กิดขึน้อีกภายในมหาวิทยาลยั และยงัช่วยเพิ่มประสิทธิภาพเครือข่ายคอมพิวเตอร์ให้ดีย่ิงขึน้ 

แต่แนวปฏิบัติ ท่ีดีไม่บรรลุวัตถุประสงค์ได้ หากผู้ ดูแลระบบเครือข่ายคอมพิวเตอร์และนักวิชาการ

คอมพิวเตอร์ไมป่ฏิบตัติามมาตรฐานท่ีกําหนดขึน้ 
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